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La convergenza tra il mondo fisico e quello 
virtuale sta emergendo quale elemento 
centrale per l’innovazione, sia a livello 
industriale che della società. Si realizzano 
sistemi che hanno una duplice natura, reale 
e virtuale: i cyber-physical systems (CPS) 
 
Alla realtà fisica viene sovrapposto un livello 
virtuale/cyber (es., sensori ed attuatori, 
sistemi di calcolo, comunicazione e 
memorizzazione) al fine di aumentarne 
l'efficienza, l'affidabilità, l'adattabilità e la 
sicurezza.   
 
Internet e, in particolare l’Internet delle cose 
(IoT), garantendo la connessione degli 
oggetti del mondo fisico al mondo virtuale, 
costituisce la tecnologia di collegamento tra 
i due livelli.  
 
Il livello cyber è una sorta di livello nervoso 
centrale del CPS; IoT e sensori/attuatori 
costituiscono il sistema nervoso periiferico. 
 
Esempi tipici di CPS sono la Smart City, la 
Manifattura 4.0 (o Industry 4.0), le self 
driving car, …….. 

 
La convergenza tra mondo fisico 
e virtuale 

Google Self Driving Car Smart City Industry 4.0 

Internet e IoT 
Data gathering 

through sensors  

Physical world 
adaptation 
through actuators 
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Illuminazione Smart 

Le città intelligenti hanno una natura 
duale: reale e virtuale 

U n a s m a r t c i t y o p e r a 
contemporaneamente nel 
dominio reale/fisico e nel 
dominio virtuale/cyber 
 
Una smart city addatta i suoi 
servizi ai bisogni dei cittadini, 
ottimizzando le risorse 
 

Data gathering 
through 
sensing 

Physical world 
adaptation 
through actuators 

Città Reale 

Città Virtuale  
digital nervous system della 

Città Reale 
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gain access to the virtual world affecting the way information is distributed and they will give their contribution to
build/modify the cyber infrastructure.

The economic value associated with the CPS will also be large. In the 2013 report1, McKinsey Global Institute
has identified twelve technologies that, by 2025, will have massive, economically disruptive impact, driving profound
changes in many dimensions: in citizens’ lives, in business and across the global economy. Specifically, four tech-
nologies fall within CPS: i) automation of knowledge work, ii) Internet of Things, iii) advanced robotics, and iv)
autonomous/near-autonomous vehicles. Among them, the Internet of Things (IoT), with an estimated value of 36
trillion of dollars, is considered the CPS paradigm with the highest economic impact [14].

IoT refers to an emerging paradigm consisting of a continuum of uniquely addressable things communicating one
another to form a world-wide dynamic network. The origin of IoT has been attributed to members of the Auto-ID
Center at MIT, the development community of the Radio-Frequency Identification (RFID), around 2000 [15]. Their
idea was visionary: they aimed at discovering information about a tagged object by browsing an Internet address or a
database entry corresponding to a particular RFID. To address the above idea, they worked on the development of the
Electronic Product Code (EPC), i.e., a universal identifier that provides a unique identity for every physical object [16],
with the aim of spreading the use of RFID in world-wide networks. Today, the concept of thing is more general and is
not limited to RFID only. A thing can be any real/physical object (e.g., RFID, sensor, actuator, spime2, smart item3)
but also a virtual/digital entity, which moves in time and space and can be uniquely identified by assigned identification
numbers, names and/or location addresses. Therefore, the thing is easily readable, recognizable, locatable, addressable

1http://www.slideshare.net/brandsynapse/mgi-disruptive-technologiesfullreportmay2013?related=1
2Spimes are objects that can be tracked in space and time and during their entire lifespan univocally through an identifier and the use of

technologies such as RFID, GSM. They are very economical and eco-friendly (i.e., they can be recycled) and can be improved over time. For
example, the recording of their entire life cycle can be used to revise and modify the object itself or some specific behavior.

3Smart items have very advanced features such as to adopt autonomous and proactive behavior. For instance, they are able to generate traffic
autonomously for certain purposes, or execute data processing or perform communication in a collaborative form.

Figura 1: The emerging IoT scene.

2

Internet of things 



4 

Le relazioni sociali hanno una natura 
duale: reale e virtuale 

Relazioni sociali reali 
e virtuali si fondono: 
cyber-physical social 
systems 
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NGI: dalla rete di oggi all’Internet 
delle Cose e delle Persone!
Internet è stato progettato come una infrastruttura di comunicazione tra calcolatori 
con le persone all’esterno della rete. 
La rete sta velocemente espandendosi, al di fuori dell’infrastruttura, verso il 
mondo reale delle cose e delle persone 
Le persone assumono un ruolo attivo nella rete: nella produzione, 
memorizzazione e trasporto delle informazioni 
I dispositivi personali sono la porta di comunicazione tra mondo reale e 
virtuale 
 

I serv iz i de l la re te 
cambiano. Non solo 
accesso ai data center 
ma anche accesso a 
informazione che è  
contestual izzata a l 
luogo e al momento in 
cui ci troviamo, es. turisti 
che visitano una città, o i 
consumatori in un centro 
commerciale. 
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NGI: l’Internet delle Persone!

Mobile Social Networking 

 Corriere della Sera > Esteri > Internet in valigia per i dissidenti: Gli Usa la «rete ombra» contro le dittature

In Corriere.it

Esteri
Home Opinioni CorriereTV Economia Salute Ambiente Scienze Sport Motori Viaggi Scuola 27ora La tua città Cucina Giochi Libri Annunci

CRONACHE POLITICA ESTERI CULTURA SPETTACOLI CINEMA E TV CASA ANIMALI MILANO ROMA BRESCIA ENGLISH DIGITAL EDITION1 5 0

75 Tweet

Hillary Clinton (Afp)

50 MILIONI DI DOLLARI SPESI IN AFGHANISTAN PER CONTRASTARE L'ABILITÀ DIGITALE DEI TALEBANI

Internet in valigia per i dissidenti:
Gli Usa la «rete ombra» contro le dittature
Reti di telefonia fantasma, kit on-line portatile per
collegamenti wireless. La Clinton sostiene il piano
clandestino per sostenere le rivolte contro i regimi

MILANO - Lo hanno chiamato «Operazione Internet Invisibile»,
oppure «la Rete ombra». Si tratta di collegamenti internet e di
telefonia mobile «fantasma». Un piano clandestino che non ha
eguali dal tempo della Guerra Fredda, con l'unica differenza che i
beneficiari saranno oggi e domani pacifisti e dissidenti disarmati.
A sostenerlo è il governo Usa.

RETE ANTITALEBANI - Il Dipartimento di stato e il Pentagono
hanno già speso almeno 50 milioni di dollari per creare una rete

indipendente di telefonia mobile in Afghanistan, usando i ripetitori delle basi militari nel Paese.
L'operazione è mirata a contrastare l'abilità dei talebani a spegnere le telecomunicazioni afghane
ufficiali. Il governo americano, inoltre, sta finanziando la creazione di reti wireless nascoste per
permettere agli attivisti di comunicare oltre la portata dei governi in paesi come Iran, Siria e Libia.

PORTATILE - Un altro progetto, forte di uno stanziamento di 2 milioni di dollari, riguarda lo
sviluppo di «internet in valigia», una sorta di kit on-line, portatile, in grado di essere
contrabbandata oltre confine e attivata per permettere comunicazioni wireless collegate alla rete
Internet mondiale. I piani hanno ricevuto un'accelerazione dopo che il regime egiziano di Mubarak
«spense» la rete durante le proteste all'inizio di quest'anno. Strategie usate, anche in queste
settimane, dal governo siriano che ha cercato di arginare la diffusione della protesta e la
mobilitazione dei dissidenti sospendendo Internet.

GLI AIUTI SECONDO LA CLINTON - A guidare questo nuovo corso della diplomazia
americana, è il capo del Dipartimento di Stato, Hillary Clinton: «In giro nel mondo - ha spiegato -
vediamo ogni giorno sempre più persone usare Internet, la telefonia mobile e le altre tecnologie, per
dare più forza alla loro voce e alle loro proteste contro l'ingiustizia, e per realizzare le proprie
speranze di libertà e democrazia. Siamo di fronte a un'opportunità storica per gli Stati Uniti di
cambiare il suo concetto di aiuto. L'America è concentrata ad aiutare questa forma di dialogo delle

134ConsigliaConsiglia

1 Bertinotti: il movimento operaio è morto,
in CL ho ritrovato un popolo

2 Roberta Ragusa, lettera e foto inviate ai
carabinieri: «È stata sepolta qui, nel
boschetto» Fotostoria|Il bosco

3 In mare per filmare le tartarughe Biologo
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NGI: I dispositivi personali quali 
porta tra mondo reale e virtuale!

Le informazioni non sono 
solo nella rete ma una 
nuvola di informazioni 
“ inv is ib i l i a i nostr i 
sensi” ci avvolge mentre 
ci muoviamo nel mondo 
reale. I nostri dispositivi 
(es. smartphone) possono 
“vedere” e raccogliere le 
i n fo rmaz ion i pe r no i 
rilevanti. 
 
I disposit ivi personali 
d e v o n o  d i v e n t a r e 
“veramente intelligenti” 

Collect and 
select 
information 
like the 
human brain 
does 

Select 
relevant 
information 
and present 
it to humans 
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NGI e le impronte digitali 
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Relazioni e legami sociali 

Mobilità umana 

Stili di vita,  modelli di consumo, ...  

Interessi, opinioni, ...  

ONLINE SOCIAL NETWORKS 

Physical world 

Cyber world 
 

Electronic world 
 

I Big Data sono il nuovo petrolio della società 
 “Personal data is the new oil of the Internet and the new currency of the digital 
world”   Maglena Kuneva, ex Commissario Europeo per la tutela dei 
consumatori 

 

Le Impronte Digitali (Big Data): 
opportunità e sfide 
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I dati personali e il “Grande 
Fratello” 

I nostri dati sono  
attualmente gestiti e 
controllati da terze 
parti 

Google  

Amazon Facebook 

Telco  
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NGI e i dati personali  

NGI: gli utenti 
dovranno mantenere 
il controllo sui propri 
dati 
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NGI e i dati personali  

NGI: gli utenti 
dovranno mantenere 
il controllo sui propri 
dati 
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NGI e i dati personali  

NGI: gli utenti 
dovranno mantenere 
il controllo sui propri 
dati 

Grazie! 


